Fakulta informatiky a informacnych technologii STU je sucastou Kompetenéného centra
kybernetickej bezpecnosti Slovenskej technickej univerzity v Bratislave (KC KB STU BA). V ramci
¢innosti Kompetencného centra STU ponuka FIIT (bezplatne) pre zamestnancov verejnej spravy
kurz

Odborny zamestnanec kybernetickej bezpecnosti.

Kurz je realizovany v ramci projektu Kompetenéného centra STU, kod projektu 17R05-04-VO1-
00006, financovaného Eurdpskou uniou z prostriedkov Planu obnovy a odolnosti.

Kurz je urCeny pre:
- pouzivatel'ov, ktori pri vykone povolania vyuzivaja siet’ alebo informacny systém,
- zamestnancov verejnej spravy — ustredné organy statnej spravy, mestské a obecné tirady,
Skoly, Skolské zariadenia, kniznice, kultarne instittcie.

Predpokladané znalosti u€astnika kurzu: zadkladné znalosti v oblasti informacnych technoldgii.

Témy kurzu

21.01.2026 (streda) Manazment KIB

Vybrané zékladné pojmy v kybernetickej bezpecnosti

Vyznam kybernetickej bezpe€nosti v kontexte ochrany osobnych tdajov a klasifikovanych
informadcii ¢i informacnych aktiv

Zakladné legislativne vychodiska: Zakon o kybernetickej bezpec¢nosti, zdkon o ITVS, GDPR

22.01.2026 (Stvrtok) Kryptografia

Kryptografické néstroje na zabezpecenie bezpecnostnych vlastnosti dat, prenosov a protokolov
Zakladné kryptografické konStrukcie, symetrické a asymetrické Sifrovanie, heSové funkcie, digitalny
podpis, autentizacné kody sprav

Nariadenie eIDAS

28.01.2026 (streda) Architektura, modely a hodnotenie

Organizacia pocitaca, hardvér a softvér

Zaklady operac¢nych systémov

Uvod do cloud computingu - modely IaaS, PaaS, SaaS, verejny, sukromny, hybridny cloud,
Sifrovanie a ochrana dat, identity and access management (IAM), autentifikacia a autorizacia v
cloude

Sulad - ISO/IEC 27001, ISO/IEC15408

29.01.2026 (Stvrtok) Riadenie pristupu

Identifikacia, autentizacia a autorizacia

Sposoby overenia digitalnej totoznosti

Vyznam viacfaktorovej autentizécie a typy autentizacnych faktorov
Zakladné principy bezpecného pouZzivania hesiel

04.02.2026 (streda) Prevadzkova bezpecnost’
Zaklady ochrany pre Skodlivym kédom
Zalohovanie a obnova pouzivatel'skych dat



Narébanie s pamédt'ovymi médiami, logovanie
Zakladné zraniteI'nosti smartfonov

05.02.2026 (Stvrtok) Aplika¢na bezpecnost’
Typické zraniteI'nosti aplikacii a opatrenia proti nim
Aplikacné bezpecnostné funkcie

Pouzivatel'ska akceptovatel'nost’ aplikacie

11.2.2026 (streda) Pocitacové siete

Zakladna koncepcia pocitacovej siete

Prenosové média, zakladné protokoly

Bezpecnostné hrozby v pocitacovych sietach a opatrenia na potlacenie hrozieb
Zakladné principy vzdialeného pristupu a bezpecnostné zasady pri praci na dial’ku

12.02.2026 (Stvrtok) Internetové sluzby

Bezpecnostné riziké a rizik4 ochrany stukromia pri pouzivani socialnych sieti

Podstata utokov formou socialneho inzinierstva (phising, vishing, smishing, Business Email
Compromise)

Bezpecné pouzivanie elektronickej posty

Bezpecny pristup k webovym systémom

Prihlasit’ na kurz sa mozZete na webe kckb.fei.stuba.sk.

Blizsie informacie o kurze:

1.

Kurz sa kona prezencne v budove FIIT STU posluchéren €. -1.57 alebo online (linka bude
v€as oznamena) v jednotlivych terminoch vzdy od 8.00 do 14.00.

Pocet Gicastnikov v kurze: 60.
Metddy vzdelavania: prednasky s ndzornymi ukézkami.

Sposob hodnotenia: na zaver kurzu bude vykonany test. Ugastnik uspesne absolvuje kurz, ak
v teste dosiahne aspon 75% uspeSnost’.

Po tspesom absolvovani dostane ucastnik Osvedcenie o absolvovani kurzu.

Veducim kurzu je doc. Ing. Ladislav Hudec, CSc., ladislav.hudec(@stuba.sk.
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