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Era dezinformadcii, éra postpravdy

» masivne a viralne Sirenie dezinformacii = fake news, deepfakes, ,postpravdy,”
postfaktov" prostrednictvom véadepritomnych socidlnych médii

+
» hyperkonektivita ako osobity druh spotreby socialnych médii a (des)informacii

= GLOBALNY PROBLEM

- vyuzivanie nepravdivych, skreslenych informacii a faktov, manipulacia s
emociami a presvedceniami verejnej mienky

 emocionalna hegemadnia v medidlnych, verejnych diskurzoch na ukor
racionalnej zlozKy

. (deml?cie ako urcujuce kritérium posudzovania pravdivosti ¢i nepravdivosti tém
iskurzu

* pasilnenje nazorgvych tendencii (aj predsudkov) prostrednictvom
iInformacnych bublin a komnat ozvien v prostredi socialnych medii

UCMFTK



Era dezinformadcii, éra postpravdy

Oslabenie dovery v pravdivost a
objektivitu medialne a inak
prezentovanych informacii

Zvyznamnenie hodnoty
pravdy a potreby ziskania
pravdivych informacii

Posilnenie dovery vo

“ vysledky poznivania

Oslabenie prestize verejnych odbornikov, autorit, napr.
institucii, odbornikov/autorit v ramci kritického overovania

faktov

UCMFTK



Dezinformacia ako druh
informacnej poruchy

Mis-informacie* = nepravdivé informacie + absencia Umyslu
” . . . . . e e
poskodit (osobe, socialnej skupine, organizacii, krajine)

Dezinformécie = nepravdivé informacie + Umysel poskodit
(osobe, socialnej skupine, organizacii, krajine)

wMal-informacie"- pravdivé informacie + Umysel poskodit
(osobe, socialnej skupine, organizacii, krajine)

INFORMATION DISORDER

HARMFUL

Mis-Information Dis-Information Mal-Information

False Connection Folse Context Leaks

Misleading Content Imposter Content Harossment
Manipuloted Content Hate speech
Fabricated Content

Wardle, C. — Derakhshan, H.: Information disorder : Toward an interdisciplinary framework for
research and policy making. Council of Europe report DGI(2017)09. Strasbourg : Council of Europe, 2017
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Oblasti

skad sirenia dezinformacii

Poskodenie verejného zaujmu
ohrozenie demokratickych procesov a procesu tvorby politiky = vplyv a

requlacia postojov verejnej mienky v spolocensky zavaznych témach

e Ohrozenie oc
e ohrozenie ocC
e Ohrozenie oc

hrany zdravia ob&anov = kontext INFODEMIE
nrany zivotného prostredia

nrany bezpecnosti = hybridné hrozby, napatie,

extrémizmus, radikalizacia a destabilizacia jednotlivca i spolocnosti

Vychodiska: Oznamenie Europskej komisie Boj proti dezinformacidam na internete:

europsky pristup COM (2018) 236 z 26. 4. 2018); Bezpecnostna stratégia SR (2021)
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Boj proti dezinformaciam -
whole-of-society approach v SR

Akcny plan koordindcie boja proti hybridnym hrozbam v roku 2022 - 2024 (Ministerstvo

obrany SR, 2021) '

Sektory Systémove nastroje
> Statna sprava » Moderné formy vzdelavania reflektujuce -
» Ekonomicky sektor potreby digitalneho veku
> Akademicky sektor (VS, vyskumné - kritické myslenie
institucie spolufinancované z verejnych - osobnostne prospesné vyuzivanie
zdrojov) digitalnych technologii
» Obcianska spoloCnost » Koncepcia celozivotného vzdelavania
obyvatelstva i pedagogov, pre potreby neustale
+ dalSie: media sa meniaceho informacného prostredia a
technoldgie, ktoré informacie spristupnuju
(MSVVaS) (30.6.2022)
+ Medialna a informac¢na vychova= rozvoj
MIK/MIL




Strategicke pristupy MIK/MIL v
pblasti dezinfarmacii

A. DEFENZIVNY (Reaktivny) B. PROAKTIVNY

- rozvoj povedomia/znalosti, schopnosti, - rozvoj sposobilosti pre ozdravenie
zrucnosti v ramci prevencie a rezistencie (des)informacného ekosystému
voci dezinformaciam (info. porucham) - podpora Usilia o hladanie pravdy v

- vybudovanie informacnej a kognitivnej ﬁ poznavani a pravdivych informacii
imunity voci info. porucham

a manipulacii o -
Kognitivna pasivita

Intuitivne posudzovanie informacii
Analytické myslenie
Konfirmacna zaujatost
Zvedavost na badanie

Ustalené postoje (predsudky), dovera v
konspiraci

UCMFTK
Piliér: KRITICKE MYSLENIE




Dezinformacie a oblasti rozvaoja
MIK/MIL

POZNAVANIE - POROZUMENIE — HODNOTENIE - KOMUNIKACIA MEDII A (DES)INFORMACII

Uvedomenie si potreby pravdivych informacii (aj medialne prezentovanych)

Pochopit’ ulohu a funkcie médii a dalSich sprostredkovatelov informacii (spoloCensky kontext)
Orientacia v spleti medialnych vypovedi a informacnom labyrinte — selekcia relevantného
informacného obsahu, poznanie nastrojov

Nauka o dezinformaciach — spdsoby, pri€iny ich Sirenia i psycholdgiu prijmu v onlinovom priestore,
ucinky dezinformacii v individualnom i spolo€enskom kontexte

Kritické hodnotenie informacii a medialneho obsahu, ich poskytovatelov v onlinovom prostredi —
analyzovanie, porovnavanie, rozliSovanie pravdivych od nepravdivych informacii; identifikacia
dezinformacii podla zasad a postupov verifikacie informacii — zruénosti FACTCHECKING-u (podfa
kategorii: zdroje, fakty, aktualita, obrazky/videa - metodologické Ci technologické prostriedky ich
overovania)

Osvojenie si zasad informacnej hygieny a umierneného digitalneho konzumu = techniky ekoldgie
meédii (od ,digitalneho maximalizmu® k , digitalneho minimalizmu®)

Zodpovednost pri komunikacii informacii a vlastnom (etickom) spravani v onlinovom priestore




Dezinformacie a oblasti rozvaoja
MIK/MIL - tazisko kriticke myslenie

- Interpretacia

- Analyza

- Evalvacia

- Inferencia

- Explanacia

- Samoregulacia

UCMFTK

- zvedavost so zretelom na siroké spektrum tem,

- zaujem byt a zostat’ dobre informovany,

- ostrazitost k prilezitostiam na vyuzivanie kritického myslenia,

- dévera v procesy oddévodneného skumania,

- sebadobvera vo vilastné schopnosti k rozumu,

- otvorenost vocCi odliSnym svetonazorom,

- flexibilita pri zvaZovani alternativ a nazorov,

- chapanie nazorov inych fudi,

- spravodlivost pri posudzovani argumentov,

- poctivost pri Celeni vlastnym predsudkom, stereotypom alebo egocentrickym
tendenciam,

- opatrnost’ pri zdrzani sa, tvorbe alebo zmene usudkov,

- ochota prehodnotit' a zrevidovat nazory tam, kde poctivé zvazenie naznacuje, ze
zmena je opodstatnena

9

Podla P. Facione (Critical Thinking: What It Is and Why It Counts , 2013) = aplikacia v Journalism, Fake News’ & Disinformation : Handbook for Journalism Education

and Training. (UNESCO, 2018)




Rozvoj MIK a informacne spravanie
pouzivatelov onlinoviych medii

internet, Facebook - hlavny zdroj informacii o udalostiach > opatrny, neddverdivy aZ skepticky postoj pri

1 z 5 mladych ludi si neoveri zdroj spravy, ktoru Siri na prijimani info. z réznych zdrojov a druhov médii

Facebooku,

rodina a priatelia ako zdroj informacii (cez Messenger),

mladi [udia venuju pozornost vyselektovanym spravam > Prieskum Rady mladeze Slovenska: 1000

(viacnasobné zdielanie, algoritmy filtrujuce spravy na soc. mladych (15-24 rokov)

sietach) o > 70% povazuje informacie z déveryhodného

absencia proaktivneho pristupu k prijimaniu, zdroja za postacujlice a nepotrebuje si ich dale;

spracovavaniu a sireniu informacii u mladych fudi overovat

neplnohodnotné vnimanie medialnych inf. zdrojov, resp. > 62 % v dosledku dévery Gerpa informacie len

predpokladana nesustredenost recipientov pri z vybranych médii

spracovavani info. zdrojov (multi-screening, multitasking) > 38 % mladych [udi zaroven déveruje hlavne
,2alternativnym médiam” (v pripade tradiCnych je
to 56 %).

Vysledky prieskumu 1486 mladych (16-24 rokov)
ﬁ Em |_ [ﬂ H Hajdu, D.-Kupkova, |.: ,CONNECTED (WITH) YOUTH : Informacie,
dbévera a vplyv medzi mladymi ludmi na Slovensku“(GLOBSEC, 2018) 10
Rada mladeze Slovenska: ,Mladi a média“ (2018).



Rozvaoj MIL ako sucasti
multikomplexu gramotnosti

LIBRARY
LITERACY
LITERACY

INFORMATION
LUTERACY
INFORMATION
RtAcy CRITICAL
LITERACY
MEDIA
LITERACY @
NETWORK
LITERACY
PRINT
LITERACY
ADVERTISING
LITERACY
COMPUTER
% LITERACY

DIGITAL
LITERACY

SOCIAL

MEDIA
FREEDOM OF LITERACY
EXPRESSION &

TELEVISION
LITERACY
DATA
LITERACY
SOCIAL
AND
EMOTIONAL

LITERACY




Mastroje a metady rozvoja MIK v
kontexte dezinformacii
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¥ UNIVERZITA PAVLA J0ZEFA SAFARIKA V KOSICIACH

Dezinformacie a rozvoj MIK/MIL-
case studies - akademicka sfera

Studenti Masarykovej univerzity v Brne

OVERUJ ZVO|Si.ian COROBIME KTOSME FANTOMAS BLOG PARTNERI KONTAKT emSK v

SIFAKTY

COJEDEZINFORMACIA  TYPYDEZINFORMACI ~ AKOOVERITFAKTY ~ STATISTIKY ~ KYBERNETICKAAINFORMACNABEZPECNOST  VIAC

Z&lezi ti na tom, aby sa

na internete Sirili

/4

Zvolsi.infq

pravdive informacie?

Tak potom si na spravnom mieste.




Metodika Zvolsi.infq

FAKTY, ZDROJE

AUTOR

NALEPKOVANIE A ZVALOVANIE VINY
TITULKY

OBRAZOVA MANIPULACIA
MOZOG

ARGUMENTACIA
STRACH, NADEJ A EMOCIE
UCMFTK
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Dezinformacie a rozvoj MIK/MIL- case
studies - akademicka sfera

MIESTO PRE VASE MEDIALN

{ Vo

4]  ABSOLVUJKURZ

Méte nejaké otézky? = vierakacinova@ucm.sk Prihlési sa

SMCY EKURZYV ZDROJE  SPOLUPRACAV  SLUZBYV  MEDIAFMK  KONTAKT Q

| O MEDIACH REFLEXIVNE A PRAKTICKY

SMC Vetky moduly 0 médidch reflexivne a prakticky Kriticky v "DIGILANDE"
L [} n e
Kriticky v “DIGILANDE VSETKY KURZY
0 MEDIACH REFLEXIVNE A PRAKTICKY
SMC amc o MEDIACH REFLEXVNE A PRAKTICKY (0 HODNOTENIE) Zadarmo ZACAT HODUL

NAJNOVSIE MODULY

Licmrmk

15



CEDMO - Stredoeurapske
observatarium digitalnych medii

« Qverovanie faktov so zameranim na « Uc¢enie zakladnych technik overovania
Slovensko, Cesko a Pol'sko a zdielanie faktov — inStruktazne videa
postupov a znalosti SRR

« Vyskum a vyvoj podpory overovania faktov s = R e T
vyuzitim umelej inteligencie

° Analyza VplyVU deZInforméC“’ na Spoloénost’ Advanced web search Advanced Twitter Search Using Metadata

* Podpora medialnej gramotnosti a medialne; ' B S ladvanceds’ W T uicine

T » er

vychovy
* Monitorovanie a odporucanie v oblasti

regulacii zameranych na odhalovanie a

kontrolu dezinformacii o<

Geo > tion

Me > Jata

at][ >0

Reverse Image Search

4FP) Reverse Image Search H §

Reverse | @ |
vV »o>

Search
N =

CZECH TECHN

1 .\\\W///g SWPS D a
UCIM ¢, mew RKINIT  €Remagos
el UNIVERSITY SR s
IN PRAGUE
u C m I: I_T—I ‘ >chnical SWPS Uniwersytet Kempelen Institute of Demagog.cz Factcheck

rsity a:: II\‘:IZ:::Z::: .T‘:::\Il,a Humanistycznospoleczny  Intelligent Technologies Panrtnen Agence ::Z:Z‘: Presse Athens Technology Cha;?;::Zj:Sﬁy 16
ner Pantnen Partner Partner m Center SAIC Advanced
) in in| in| in) Technology Products in|

Partner



Metody

prednasky, problémové diskusie (,road show*) Klamstva akospiracie. Hoaxmaster, Hra na pravdu, Zvol
si info,
BBC Real News Mailing List

vedomostno-zabavné on-line kvizy Hoaxmaster, Handysektor.de: Fake News Quiz, So
geht Medien — ,Fake news im Netz erkennen®,

Fact Czech, Safer Internet-Bot, ,Der Digitale Kompas*
Checkology®

on-line hry .Fake-News Bingo“, @ SWR Fakefinder, Factitious,
GetBadNews.com
Dezinformadni hra

analyzy medialnych obsahov, kazuistiky Klamstva a konS$piracie, manipulatofi.cz, Fact Czech,
Medialni vzdélavani, Jeden svét na Skolach, Zvol si info,

So geht Medien, BBC Real News Mailing List a pod.

filmové analyzy Nic nez Izi (VB, 2017) — Medialni vzdélavani, Jeden svét
na Skolach

Specialne metddy kritického myslenia (CRAAP Fake news and information literacy
test)

LICITIE | 11K Prentad didaktickych metod spracovania témy falosnych a poplasnych sprav v ramci vybranych domécich a
zahranicnych edukacnych projektov (upr. Kacinova, V.: Fenomén fake news, hoaxov a konS$piracnych teorii v
kontexte medialnej vychovy. Trnava : FMK UCM, 2019, s. 111)

17


https://www.handysektor.de/themenmonate/fake-news/fake-news-quiz-frage-1.html
https://www.saferinternet.at/fileadmin/files/SID_2017/Fake-News_Bingo.pdf
https://swrfakefinder.de/
http://factitious.augamestudio.com/

Ako mozu p
akademick

UCMFTK




Vyznam kniznic v oblasti boja proti
dezinformaciam

Specialny vyznam — univerzitné kniZnice - ich aktivita ovplyvriuje jadro tvorby vedeckého
poznavania a vedeckej komunikacie

Oblasti podpory (Finley, McGowan y Kluever, 2017)

1. Zdroje vedeckého poznavania (zber vs. selekcia)

- knihovnici ako ,vratnici” selektujuci kvalitné informacné zdroje, osvedCené a doveryhodné
databazy

2. Vzdelavanie/Vyu€ovanie (MIK)

- tematika faloSnych sprav ako sucast bibliografickych lekcii pre Studentov

- informacné workshopy pre pedagogov, integracia MIL do vyu€by predmetov, prednasky v
oblasti falosnych sprav a MIL aj za pomoci hostujucich odbornikov (novinarov)

- ,Knihovnici st prirodzenymi spojencami pedagogov, ktori pomahaju studentom stat’ sa
konzumentmi kritickych sprav® (S. Wineburg)

3. Obhajoba pravdy

- odhalovanie faloSnych sprav, propagacia pravdivych informacii; boj proti

ﬁgm CTIK pseudovedeckému mysleniu, vzdelavanie v oblasti vedeckej, zurnalistickej,
medicinske] gramotnosti (kritické Citanie a konzum sprav) 19

Finley, W.- McGowan, B.-Kluever, J. “Fake news: An opportunity
for real librarianship”. ILA reporter, 2017, vol. 35, no. 3, p. 8-12



Vistava ,Pravda alebo hoax?”

 VVystava Centra
vedecko-technickych
informacii SR

UCMFTK

VEDA NA DOSAH

Priroda ~

Technika ~

Domov | Publikicie | Pravda aleho hoax?

Pravda alebo hoax?

Zdraviev Ludiav Iné  Podujatiav Kvizyv  Videa~
Stiahnite si PDI:  Pravda alebo hoax?
Autor: Centrum vedecko-technickych informacii SR

Narodné centrum pre popularizaciu vedy a techniky v

spolocnosti pri Centre vedecko-technickych informacit SR pripravilo
vystavu s nazvom Pravda alebo hoax?, ktora je zamerana na vyvracanie
medicinskych hoaxov. CVTI SR reaguje na stupajucu tendenciu
obltibenosti dezinformacii a podvodov na internete. Slovaci doveruji
podla prieskumov organizacie GLOBSEC konSpiracnym teoriam vo
vacsej miere ako obcania okolityeh krajin. Vystava CVTI SR s

nazvom Pravda alebo hoax? obsahuje vyber najrozsirenejSich
medicinskych hoaxov a ich vyvratenie na zaklade odbornych informacii.

Virtualna prehliadka vistavy

Tato brozura vznikla vdaka podpore v ramei Operacneho programu
Integrovand infrastruktira pre projekt s nazvom Podpora ndrodného
systému pre popularizdciu vyskwmnu a vyvoja (kod ITMS: 313011T136), ktory

je spolufinancovany zo zdrojov Eurdpskeho fondu regiondlneho rozvoja.

Podujatie sa konalo bez Uicasti verejnosti.
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AKTUALNE PODUJATIA

Dnes je 4, februara 2022

SUTAZ / celé Slovensko
Junior Internet 2022

SUTAZ / celé Slovensko

Zimna univerziada SR 2022
CVTI SR, PREDNASKA / celé Slovensko
Rakovina - je mozné vyliecit nevyliecitelné?

PREDNASKA / celé Slovensko

Modelovanie elektronovych vlastnosti 2D
systémov metodami kvantového Monte Carla

PREDNASKA / celé Slovensko

Antimén - Kriticky prvok pre EU, alebo
nebezpecny kontaminant?

PREDNASKA / celé Slovensko

Zeny a dievcata v astronomii

CVTI SR, PREDNASKA / celé Slovensko

Krésa baktérii na molekularnej drovni

Zobrazit véetky podujatia >>




LUcenie o evalvacnich nastrojoch
hodnovernosti informacnijch zdrojov

Currency - the timeliness of information

When was the information published or posted? Has the information been revised or updated?
Is the information current or out of date? Are the links functional?

Relevance - the importance of the information for your needs

Does the information relate to your topic or answer your question? Who is the intended audience?
Is the information at an appropriate level? Have you looked at a variety of sources?

Authority - the source of the information

Who is the author/ publisher/ source/ sponsor? Are the author's credentials or organisational
affiliations given, and what are they? What are the author's qualifications?

Accuracy - the reliability, truthfulness, & correctness of the content
Where does the Information come from? Is it supported by evidence? Has it been reviewed? Can
verify any of the information in another source? Does the language seem unbiased?

(&) FOURMOVES & AHABIT S\

FROMWEBLITERACY FOR STUDENTFACT CHECKERS

Information literacy is essential to navigating and participating in digital spaces.
Use the four moves to help discern the truth when using the web.

THEHABIT: CHECK YOUR EMOTIONS

If you're having a strong emotional reaction, whether it's anger, frustration, or validation,
take a moment and pause. At these times your critical perspective might be diminished
when you should be fact-checking. Slow down and use your moves!

MOVE1: CHECK FORPREVIOUS WORK MOVE 2: GOUPSTREAMTOTHE SOURCE

Many provocative claims on the Internet Check the embedded web links or perform a

have already been fact-checked or search to find the original or search for the
researched. News coverage, trusted source of the information.

online sites, or fact-checking sites, such as
Politifact or Snopes, may have a synthesis
of the evidence readily available.

Not all sources are created equal. If
Sometimes reading laterally will @ you are unsure about the quality of
suggest that a source is not accurate, your source, read laterally across
is more complex than you thought, other trustworthy sites to find
or leads to a dead end. Stop and use more information about the plat-
what you have learned to begin a form or author.
better-informed search.

MOVE 4: CIRCLEBACK

MOVE 3: READ LATERALLY




Tvorba COVID-19 Edition

informaén\'/ch JAK ROZP ZNAT FAKE NEWS
materialov

&
o) EQE
I F LA ZVAE&ROJ CTETE DAL

Prozkoume]te el strinky a Jejl kontakty. Madpisy mohou byt Sokujicl abyste na n&
klinkuli. Jaky je cely pFib&h?

@ CTXT pa p—
g L=

CONSIDER THE SOURCE READ BEYOND

Is there an author? Check out their Headlines can be outrageous in an effort
credentials on relevant issues. to get clicks. What's the whole story?

Ako identifikovat fake news?

Infografika odvodena od

il SUPPORTING SOURCES? DO OTHERS AGREE?
FaCtCheCk'Org (2016) PROVERTE AUTORAD REE—EVAMNL(TI\E'I ;-:IPR?JE Click on links or check with official Are any other sites reporting this?
pmk'e’méteﬂiﬁ:{gﬁg“émh‘)dnr' e na méﬁﬁ\,:iﬂm;ﬁiﬁg“ sources. Do they support the story? What sources are they citing?
ZKONTROLUJTE DATUM NENIi TO VTIP? IS IT A JOKE? CHECK YOUR BIASES
pr;}veg\‘f éS]nzgigmna;;rfszfsgl’:‘:;;\z’:'{nL EZEL:S d;;{:;;ﬁg::;f;fgnm?:;i f;;e:g:sfe If it is too outlandish, it might be satire.  Consider if your own beliefs or concerns
si byli jisti. Research the source to be sure. could affect your judgement.
]
)
NEJSTE ZAUJATI? ZEPTEJTE SE EXPERTA
Zva¥te jestli vate vlastn( pFesvédten( Zepte] knihovnika, kenzultata neb,
e Neoviviule vét dedek, itk samaFené na kontrolu faktt. ASK THE EXPERTS LOOK BEFORE YOU SHARE
g Ask a librarian, or consult a fact-checking Don't share posts or stories that you
u C m Fm |-< site, official source like the WHO. haven't checked out first!
A A A _ bomm A A AA
ek

1] IFLA.org



Specializované edukaéng platform

Fa k E n E ws a n d i n f u r m ati u n I it E ra c u € 2 C # libguidesnpedu/fakenews/detecting

Y Aplikicie @) Karta pasazéra/Pe.. B &
NATIONAL
PARK
«iw|  NPC LIBRARY

LIBRARY

National Park College ' Research Guides ' Fake News and Information Literacy ' Detecting Fake News

Fake News and Information Literacy: Detecting Fake News s Searh

Resources to equip students and the general public to identify reliable sources of news and other information.

About | Information Literacy | Detecting Fake News | Clickbait- The Emotional Trap | CRAAP&REALTESTS | Tipsheet

PUBLISHED IT

RECOGNIZE ; gceermwsne o FAE NEWS EDITION

LOOK AT WHAT LINKS AND SOURCES . Big ed flags fo fake news: ALL CAPS,or obviously photoshopped pics.
A AMEUED A glut of pop-ups and banner ads? Good sign the stary is pure elickbait
QUOTES AND PHOTOS . Oheckhe domain!Fake sies often add *.co” to rusted brands o steal their luster,

BEWARE CONFIRMATION BIAS (Thnk:“abenews.com.20’)
SEARCH IF OTHER NEWS OUTLETS ,IFyouand on an unknown site, check its “About” page. Then, Google it with the word
ARE REPORTING IT “fake" and see what comes up,

THINK BEFORE YOU SHARE - 1Fa story offers links, follow them. (Garbage Ieads to worse garbage.) No links,
quotes, or references? Another telltale sign.

u C I-I-I Fm |_< 7 Hufingon Pos Noverbe 2, 2016 . Verify an unlikely story by finding a reputable outlet reporting the same thing.
. Check the date. Social media often resurrects outdated stories.
, Read past headlines, Often they bear no resemblance to what lies beneath,

Nhaban coai b slatdanttitad aad dabad Hlan o vaiaran taana annsal hanalas [

RINT) oo e [ AEANG NEVS CONSUNER fvaEu |

LOOK OUT FOR QUESTIONABLE

This site uses cookies and records your IP address for usage stafistics. Read More
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